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Beschaftigtendatenschutz

Unternehmen verarbeiten die Daten ihrer Arbeithehmer, um ihre vertraglichen oder
gesetzlichen Aufgaben zu erfillen. Wann dies zulassig ist und welche Vorschriften
Arbeitgeber beachten missen, stellen wir Ihnen nachfolgend dar.

l. Wer ist Beschaftigter nach dem BDSG?

8§ 26 Abs. 8 BDSG stellt klar, wer Beschaftigter im Sinne des Datenschutzgesetzes
ist. Unter den Begriff fallen u.a. folgende Personen:

1. Arbeitnehmer/innen einschlief3lich der Leiharbeitnehmer/innen
Auszubildende

ausgeschiedene Arbeithnehmer/innen

Bewerber/innen

in anerkannten Werkstatten fur behinderte Menschen Beschaftigte und

o a0 bk w b

Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als arbeitneh-
merahnliche Personen anzusehen sind.

lI. Inhalt des § 26 BDSG: Rechtsgrundlagen fir den Arbeitgeber

1. Datenverarbeitung zum Zwecke des Beschéftigtenverhéltnisses
(8 26 Abs. 1 Satz 1 BDSG)

Nach § 26 Abs. 1 Satz 1 BDSG dirfen personenbezogene Daten von Beschaftigten
erhoben werden, wenn dies flur die Begrindung, die Durchfiihrung oder die Been-
digung des Arbeitsverhaltnisses erforderlich werden. Dabei dirfen nicht alle Daten
erhoben werden, sondern nur solche, die wirklich fir das Arbeitsverhéltnis erforder-
lich sind.
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Dazu gehoren in erster Linie die Stammdaten, um die gesetzlichen und vertragli-
chen Pflichten, die sich etwa aus dem Arbeitsvertrag und den Steuer- oder Sozialge-
setzen ergeben, zu erfullen. Eine Verpflichtung zur Datenerhebung kann sich aber
auch aus Tarifvertrag oder einer Betriebsvereinbarung ergeben.

2. Datenverarbeitung zum Zwecke der Aufklarung von Straftaten
(8 26 Abs. 1 Satz 2 BDSG)

Die Daten durfen zur Aufdeckung von Straftaten verarbeitet werden. Vorausset-
zung ist, dass dokumentierte und tatsachliche Anhaltspunkte den Verdacht begrin-
den, dass die betroffene Person im Beschéaftigungsverhéltnis eine Straftat begangen
hat. Es darf nicht ,ins Blaue hinein“ ermittelt werden. Es muss immer ein Anfangs-
verdacht fur das Vorliegen einer Straftat bestehen. Die Verarbeitung muss zur Auf-
deckung erforderlich und verhaltnisméaRig sein, d.h. schutzwirdige Interessen des
Beschaftigten dirfen nicht Uberwiegen. Die tatsdchlichen Anhaltspunkte hat der Ar-
beitgeber zu dokumentieren. Unter die Vorschrift fallen keine praventiven Mal3-
nahmen - wie etwa die Videolberwachung von Pausenrdumen - zur Verhinderung
von Straftaten.

Nicht im Gesetz mit aufgenommen wurde die Datenverarbeitung beim Verdacht
schwerwiegender Pflichtverletzungen. Eine solche schwerwiegende Pflichtverlet-
zung kann z.B. ein Wettbewerbsversto3 wahrend des laufenden Arbeitsverhaltnisses
sein. Das BAG hat 2017 (BAG, Urt. v. 29. Juni 2017, 2 AZR 597/16) entschieden,
dass eine Datenverarbeitung im Rahmen eines Detektiveinsatzes zulassig ist, wenn
die Datenerhebung dazu dient, eine Pflichtverletzung aufzudecken und die Daten-
verarbeitung verhaltnismafig ist. Auch wenn das Gericht die Regelung aus dem ,al-
ten” BDSG angewendet hat, sollte die Rechtsprechung auch auf die Neuregelung
Ubertragbar sein.

3. Datenverarbeitung auf Grundlage einer Einwilligung
(8 26 Abs. 2 BDSG)

Neben dem Arbeitsvertrag kann auch eine Datenverarbeitung aufgrund einer Einwil-
ligung erfolgen. Dies betrifft Daten, die nicht aufgrund vertraglicher oder gesetzlicher
Rechtsgrundlage erfasst werden.

Erfolgt die Datenverarbeitung aufgrund einer Einwilligung, muss sie nach § 26 Abs. 2
BDSG freiwillig eingeholt werden. Die Einwilligung kann schriftlich oder elektro-
nisch eingeholt werden, soweit nicht wegen besonderer Umstande eine andere
Form angemessen ist.

= D02 ,Einwilligung nach der DSGVQO*, Kennzahl 2356

Arbeitsverhaltnisse sind durch eine gewisse Abhangigkeit vom Arbeitgeber gekenn-
zeichnet. Diese Abhangigkeit konnte der Freiwilligkeit entgegenstehen. Aufgrund des
Uber-/Unterordnungsverhaltnisses sind an die Einwilligung deshalb hohe Anforde-
rungen zu stellen, falls eine Verarbeitung von Beschéftigtendaten im Einzelfall hie-
rauf gestitzt werden soll.
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https://www.saarland.ihk.de/ihk-saarland/Integrale?SID=E3BF2E4C6D9D0D60306C8F1F18BA4078&MODULE=Frontend.Media&ACTION=ViewMediaObject&Media.PK=7433&Media.Object.ObjectType=full
https://www.saarland.ihk.de/ihk-saarland/Integrale?SID=1E74D35E6A611F281ABC0ACCBA200A31&ACTION=ViewPage&MODULE=Frontend&Page.PK=2356

Die Freiwilligkeit der Einwilligung wird vermutet, wenn sich fur den Arbeitnehmer ein
rechtlicher oder wirtschaftlicher Vorteil ergibt. In der Praxis wird sie deshalb
Uberwiegend in Konstellationen mdglich sein, die nicht das Arbeitsverhéltnis als sol-
ches, sondern Zusatzleistungen des Arbeitgebers betreffen. Zulassig sollten Einwilli-
gungen im Rahmen der Erlaubnis der Privatnutzung dienstlicher Fahrzeuge, Telefo-
ne oder EDV-Geréate sein.

Wichtig: Falls Sie auf Ihrer Internetseite Bilder Ihrer Mitarbeiter verdffentlichen wol-
len, brauchen Sie dazu dessen Einwilligung. Denn: Das Abbilden des Mitarbeiters
auf Internetseite ist regelmanig nicht zur Durchfihrung des Arbeitsverhaltnisses er-
forderlich. Ein Muster fir eine Einwilligung finden Sie am Ende dieses Infoblatts.

4. Verarbeitung besonderer Kategorien von Daten (8 26 Abs. 3 BDSG)

Die Verarbeitung ,sensibler Daten“ im Rahmen des Arbeitsverhaltnisses ist zulassig,
wenn sie zur Ausubung von Rechten oder zur Erfullung rechtlicher Pflichten aus dem
Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes erforderlich
ist. Darunter fallen insbesondere Angaben zur Religionszugehorigkeit oder zum
Schwerbehindertengrad. Beruht die Verarbeitung sensibler Daten auf einer Einwilli-
gung, ist Absatz 2 zu beachten.

5. Datenverarbeitung auf Grundlage von Kollektivvereinbarungen
(8 26 Abs. 4 BDSG)

Die DSGVO ermoglicht ausdricklich eine Datenverarbeitung aufgrund von Kollektiv-
vereinbarungen im Unternehmen. Bisherige Betriebs- oder Dienstvereinbarungen
mussen auf ihre Ubereinstimmung mit der DSGVO Uberpriift werden. Dabei missen
insbesondere die erhdhten Transparenzpflichten nach Art. 13 und 14 DSGVO,
also die Informationspflichten gegentber den Mitarbeitern als betroffene Person, er-
fullt werden (s. unten).

6. Datentransfer im Konzern

Auch im neuen BDSG fehlt eine Regelung zum Datentransfer innerhalb von Konzer-
nen. Eine Ubermittlung von Personaldaten innerhalb eines Konzerns z. B. an die
Tochter oder an die Konzernmutter, die die gesamte Personalverwaltung durchfuhrt,
kann auf den Erlaubnistatbestand des Art. 6 Abs. 1 lit. f DSGVO ,Wahrung berech-
tigter Interessen® gestitzt werden. Der Datentransfer ist aber nur zuldssig, soweit
nicht die Interessen oder Grundrechte und Grundfreiheiten des Beschaftigten tber-
wiegen (Interessenabwagung). Bei der Ubermittlung von Daten in Drittstaaten muss
zuséatzlich gepruft werden, ob ein angemessenes Datenschutzniveau nach den Me-
chanismen der Art. 44 ff. DSGVO nachgewiesen werden kann.
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lll.  Informationspflichten gegeniiber Beschaéftigten
Vor der Verarbeitung der Daten muss der Beschatftigte dartber informiert werden,
e wer die Daten erhebt = Kontaktdaten des Arbeitgebers;

o wer Datenschutzbeauftragter ist = Kontaktdaten des Datenschutzbeauftragten,
soweit einer bestellt wurde;

=» D06 ,Betrieblicher Datenschutzbeauftragter”, Kennzahl 2356

e zu welchem Zweck und auf welcher Rechtsgrundlage die Daten verarbeitet
werden;

e wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht: welche be-
rechtigten Interessen verfolgt werden;

e an wen die Daten Ubermittelt werden = z.B. Krankenkasse, Steuerberater;
¢ wie lange die Daten gespeichert werden;

¢ welche Rechte dem Beschéftigten zustehen = Recht auf Auskunft, Recht auf
Berichtigung oder Loschung, Recht auf Einschrédnkung der Verarbeitung;
Recht auf Widerspruch, Recht auf Datentbertragbarkeit, Recht auf Beschwer-
de bei der Aufsichtsbehdrde;

e dass er seine gegebene Einwilligung jederzeit mit Wirkung fir die Zukunft wi-
derrufen kann und

e 0b die Bereitstellung der Daten gesetzlich oder vertraglich vorgeschrieben ist
und welche mdglichen Folgen die Nichtbereitstellung hatte.

Wichtig: Die Informationen kdnnen in einer Kollektivvereinbarung/Betriebsanwei-
sung gegeben werden. Existiert eine solche Vereinbarung nicht, sollten die Angaben
in einem Informationsblatt zusammengefasst und dem Mitarbeiter Ubergeben wer-
den.

Praxistipp: Der Arbeitgeber sollte verstarkt mit Auskunftsanfragen rechnen. Um die
Personalabteilung nicht Uber die MalRe zu belasten, sollten bereits jetzt Prozesse
implementiert werden, um Auskunftsanfragen zugig beantworten zu kénnen. Denn:
Die Angaben sind unverzuglich, spatestens innerhalb eines Monats zur Verfiigung zu
stellen.

= D13 ,Auskunftsersuchen nach der DSGVQO*, Kennzahl 2356

IV. Verpflichtung zur Vertraulichkeit und Sensibilisierung der Mit-
arbeiter

Nach Art. 32 Abs. 4 DSGVO ist das Unternehmen verpflichtet sicherzustellen, dass
ihm unterstellte Personen mit Zugang zu personenbezogenen Daten, z. B. die Per-
sonalabteilung, die Beschaftigtendaten nur auf Anweisung verarbeiten. Aus diesem
Grund ist der Mitarbeiter zur Vertraulichkeit zu verpflichten.
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https://www.saarland.ihk.de/ihk-saarland/Integrale?SID=9F2E8FDB04753351CBAA5A89891DD40D&MODULE=Frontend.Media&ACTION=ViewMediaObject&Media.PK=7379&Media.Object.ObjectType=full
https://www.saarland.ihk.de/ihk-saarland/Integrale?SID=1E74D35E6A611F281ABC0ACCBA200A31&ACTION=ViewPage&MODULE=Frontend&Page.PK=2356
https://www.saarland.ihk.de/ihk-saarland/Integrale?SID=9F2E8FDB04753351CBAA5A89891DD40D&MODULE=Frontend.Media&ACTION=ViewMediaObject&Media.PK=7594&Media.Object.ObjectType=full
https://www.saarland.ihk.de/ihk-saarland/Integrale?SID=1E74D35E6A611F281ABC0ACCBA200A31&ACTION=ViewPage&MODULE=Frontend&Page.PK=2356
https://www.saarland.ihk.de/ihk-saarland/Integrale?SID=D38332A8E2346052B49958B77CE3BBB5&MODULE=Frontend.Media&ACTION=ViewMediaObject&Media.Object.ObjectType=full&Media.PK=7416

Die Form dieser Verpflichtungserklarung ist gesetzlich nicht vorgegeben. Aus Nach-
weisgrunden bietet sich die schriftliche oder elektronische Form an. Ein Muster fin-
den Sie auf der letzten Seite.

Die Verpflichtung sollte am ersten Arbeitstag vorgenommen werden. Bei Mitarbei-
tern, die schon langer im Betrieb tatig sind, sollte die Verpflichtung nachgeholt wer-
den. Betriebliche Weisungen kdnnen zuséatzlich auch in Dienstvereinbarungen fest-
gelegt werden.

Neben der Verpflichtung zur Vertraulichkeit empfiehlt es sich auch, die Mitarbeiter
regelmaRig zum Thema Datenschutz zu schulen und zu sensibilisieren. Dem Mit-
arbeiter muss klar sein, wie er mit personenbezogenen Daten umgehen soll und wie
er z.B. bei Auskunftsanfragen reagieren muss.

V. Speicherdauer und Aufbewahrungsfristen im Arbeitsverhaltnis

Auch im Arbeitsrecht gilt der Grundsatz der Speicherbegrenzung. Personenbezo-
gene Daten der Beschéftigten diurfen nur so lange gespeichert werden, wie dies flur
die Erfullung einer rechtlichen Verpflichtung erforderlich ist. Sind die Daten nicht
mehr erforderlich, sind sie zu l6schen.

Aufbewahrungspflichten ergeben sich aus zahlreichen gesetzlichen Regelungen:

e Die Daten sind nicht zu I6schen, wenn sie zur Geltendmachung, Austibung
oder Verteidigung von Rechtsansprtichen erforderlich sind (Art. 17 Abs. 3 lit. e
DSGVO).

e Bewerberdaten: sechs Monate ab dem Zeitpunkt der Absage, § 15 Abs. 4
AGG, 8 61b Abs. 1 ArbGG.

Praxistipp: Wenn Sie die Bewerber-Daten langer aufbewahren méchten, ho-
len Sie die Einwilligung des Bewerbers ein, die Unterlagen beim néchsten
Bewerbungslauf zu bericksichtigen.

e Dokumentation der Arbeitszeit: mindestens zwei Jahre (Regelungen
in ArbZG, JArbSchG, MiLoG, AentG, MuSchG).

e Unterlagen uUber Arbeitsunfalle: drei Jahre ab Feststellung der Leistungs-
pflicht, 8§ 113 SGB VII.

e Anspriche auf regelmaldig wiederkehrende Leistungen der betrieblichen
Altersversorgung: drei Jahre, § 18a S. 2 BetrAVG.

e Anspruch auf Leistungen der betrieblichen Altersversorgung: 30 Jahre,
§ 18a S. 1 BetrAVG.

e Unterlagen mit steuerrechtlicher Relevanz: sechs bzw. zehn Jahre, 8§ 257
HGB, 8147 AO.

e Entgelt-Abrechnungsunterlagen: sechs Jahre, § 28f SGB 1V, § 147 AO

e Lohnkonten: sechs Jahre, § 41 Abs. 1 S. 9 EStG.
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Anlage

Einwilligung Mitarbeiterfotos

Wir, [Name des Unternehmens], veréffentlichen auf unserer Internetseite www......de
unsere Mitarbeiter mit Foto, Name, Vorname und Kontaktdaten, um so flr unsere
Kunden einen ersten personlichen Eindruck und einen gré3tméglichen Service zu
leisten.

Fur die Veroffentlichung lhres Fotos und lhrer Daten benétigen wir eine schriftliche
Einwilligung von lhnen. Wir verwenden Ihr Foto nur zu dem oben genannten Zweck.

Ich, (Vorname, Name),

bin damit einverstanden, dass mein Foto fur die oben genannten Zweck benutzt und
vergffentlicht wird. Soweit sich aus meinem Foto Hinweise auf meine ethnische Her-
kunft, Religion oder Gesundheit ergeben, bezieht sich meine Einwilligung auch auf
diese Angaben. Mir ist bekannt, dass Informationen im Internet weltweit zuganglich
sind. Sie kdnnen mit Suchmaschinen gefunden und mit anderen Informationen ver-
knupft werden, woraus sich unter Umstanden Personlichkeitsprofile Gber mich erstel-
len lassen. Mir ist auch bekannt, dass ins Internet gestellte Informationen, einschliel3-
lich Fotos, problemlos kopiert und weiterverbreitet werden kénnen.

Es steht mir frei, ob ich der Veroffentlichung meiner Fotos zustimme oder nicht. Die-
se Einwilligung ist freiwillig. Ich kann sie ohne Angabe von Grunden verweigern, oh-
ne dass ich deswegen Nachteile zu befurchten hatte. Die Einwilligung kann jederzeit

widerrufen werden. Der Widerruf ist zu richten per Mail an [...] oder per Telefon an
[...]. Mein Foto wird dann unverziglich aus dem Internetangebot entfernt.

Ort, Datum

Unterschrift
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